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Wij gebruiken diverse threat intelligence bronnen en 
eigen ontwikkelde diensten om aanvallen te kunnen 
voorspellen. 

Predict

Wij bieden verschillende preventieve maatregelen om 
het IT landschap veilig te houden.Prevent

Wij detecteren kwetsbaarheden, dreigingen en 
aanvallen op het gebied van cybersecurity en geven 
advies.

Detect

Prepare
Wij helpen met de bewustwording rondom (cyber)
security en privacy en toetsen de “volwassenheid” van 
uw organisatie rondom deze onderwerpen.

Wist u dat ruim 90% van alle geslaagde aanvallen start met een phishing 
e-mail? Om een phishing aanval te laten slagen is actie nodig van een 
gebruiker. Vaak wordt er dan misbruik gemaakt van kwetsbaarheden in 
software, ontstaan door bijvoorbeeld achterstallig onderhoud. 

Het goed op orde hebben én houden van alle security gerelateerde zaken kost 
tijd en mankracht. Vaak is dit het struikelblok binnen bedrijven. Access42 kan u 
hierbij helpen door het bewust maken van medewerkers, e-mail te beveiligen, 
kwetsbaarheden inzichtelijk te maken en het adequaat beschermen 
van de endpoints.
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Mocht het toch misgaan, dan helpen wij u met het 
mitigeren en analyseren van het incident.Respond



Maak kennis met TIM, het 
framework ontwikkeld door 
Access42 om bevindingen 
uit o.a. penetratietesten, 
vulnerability scans, statische 
code analyses en web 
applicatie scans centraal te 
beheren. 

TIM helpt ontwikkelaars, 
DevOps teams, security 
officers, soc analisten, etc.,  
door op één centrale plaats 
te kunnen werken aan 
bevindingen en dreigingen. 

TIM laat in één oogopslag 
zien welke risico’s een 
organisatie loopt.

TIM maakt kwetsbaarheden 
en dreigingen beheersbaar 
en weet deze in de context 
te plaatsen van uw eigen 
organisatie. 

TIM maakt het mogelijk 
bevindingen opnieuw 
te classificeren of te 
prioriteren.

TIM is het centrale 
onderdeel van onze 
managed diensten rondom 
cybersecurity, maar kan 
ook als losse dienst (SaaS) 
worden afgenomen.

TIM helpt u business risico’s, tijd en kosten te verlagen door 
efficiënter om te gaan met de classificatie en prioritering van risico’s 
én taken uit te zetten. TIM helpt daarnaast inzicht te krijgen in 
risico’s en het nemen van mitigerende maatregelen. 

TIM is een groeiend platform welke op termijn wordt uitgebreid 
met threat intelligence en integratie voor geautomatiseerd scannen 
middels CI/CD. 
 

Enkele eigenschappen van TIM:

Risk based tasks

Integratie met 3rd party data (input) en 3rd party systems (output)

Risico- en threat management

Samenwerking met alle stakeholders

TIM
Cybersecurity Vulnerability & Threat Management
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Diensten
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RED TEAMING

Met een red teaming aanval simuleren wij een realistische aanval uitgevoerd door gedreven en 
professionele hackers. Red teaming geeft u inzicht in de wijze waarop hackers uw organisatie 
binnendringen, maar ook in de effectiviteit van uw monitoring en incident response. Red teaming is 
bedoeld voor organisaties die al minimaal over een gemiddeld niveau van beveiliging beschikken.

Cyber Kill Chain 

Onze aanpak is gebaseerd op de cyber kill chain van Lockheed. Deze kill chain geeft goed weer op 
welke wijze een realistische aanval wordt uitgevoerd. De activiteiten die wij uitvoeren variëren van 
het hacken van één van uw webapplicaties, netwerkcomponenten en/of servers, phishing campagnes 
om wachtwoorden te verkrijgen, tot en met het fysiek binnendringen in uw bedrijfslocatie(s). Hierbij 
worden de mogelijkheden en de tactieken die wij gebruiken alleen beperkt door de grenzen van de 
opdracht.

Cyber kill chain van Lockheed: 

PENETRATIETESTEN

Helaas werken de preventieve maatregelen die u neemt niet altijd zoals u zou willen. Firewalls, IPS 
systemen en anti-virus zijn noodzakelijk, maar beschermen u niet voldoende. Een penetratietest geeft 
inzicht in de resterende risico’s.

Access42 heeft goede kennis van en gedegen ervaring in het uitvoeren van penetratietesten. Aangezien 
een bedrijf doorgaans niet over de noodzakelijke expertise en/of tijd beschikt die nodig is om zelf een 
penetratietest uit te voeren, wordt dit vaak uitbesteed. Access42 is hier de juiste partner voor! 

Naar aanleiding van de penetratietest leveren wij een rapport op met daarin het overzicht van 
de resultaten en bevindingen, geclassificeerd op basis van risico en impact. Wij hanteren de CVSS 
rekenmethode voor het bepalen van de classificatie.

Wij leveren de volgende penetratietesten / expertises:

BLACK BOX

WHITE BOX

GREY BOX

CRYSTAL BOX

TIME (OF BUDGET) BOX

RED TEAMING



ONZE PARTNERS

Managed Services / Oplossingen

PHISHING AS A SERVICE

Phishing is bij ruim 90% van de wereldwijde cyberaanvallen de primaire methode die gebruikt wordt 
om systemen binnen te dringen. Omdat het gemiddeld 200 dagen duurt voordat een breach ontdekt 
wordt, is het belangrijk voor bedrijven om te focussen op preventie en response om deze succesvolle 
aanvalsmethode te neutraliseren. 

VULNERABILITY MANAGEMENT

Door gebruik te maken van vulnerability management worden de kwetsbaarheden van uw netwerk 
inzichtelijk gemaakt. Vulnerability management draagt bij aan het verhogen van het beveiligingsniveau. 
Dit gebeurt door kwetsbaarheden vroegtijdig in kaart te brengen, te verhelpen of de gevolgen ervan te 
beperken. Als dit consequent en planmatig gebeurt, kan schade door misbruik en/of onoordeelkundig 
gebruik tot een minimum worden beperkt.

ENDPOINT SECURITY & EDR

Een echt effectieve endpoint security oplossing vraagt om een holistische aanpak. Echter, veel organisaties 
hebben moeite om een allesomvattend programma te implementeren; enerzijds omdat het hen ontbreekt 
aan tijd en expertise, anderzijds omdat de kosten te hoog zijn. Access42 kan u hierbij helpen door een 
team van security experts beschikbaar te stellen, dat samen met u elk aspect van de endpoint security 
technologieën beheert. Deze krachtige combinatie van mens, proces en technologie brengt u naar het 
hoogste niveau van endpoint security. Door naast endpoint security ook endpoint detection & response 
toe te passen wordt het niveau van beveiliging nog verder verhoogd.

E-MAIL SECURITY, CONTINUITY & ARCHIVING

De belangrijkste business applicatie is e-mail. Het is dé communicatiemethode voor interne en externe 
communicatie. Iedereen gaat ervan uit dat het dag in dag uit beschikbaar is, 24/7 werkt en e-mails 
overal en altijd beschikbaar zijn. Het is de toegangspoort tot kritische IT systemen en waardevolle 
bedrijfsinformatie voor uw medewerkers en klanten. Access42 werkt samen met Mimecast om security, 
archiving en continuity diensten te bieden rondom e-mail security.

SECURITY MONITORING / SOC
Wij zorgen voor een proactieve bescherming tegen cyberaanvallen door gebruik te maken van (near) 
real-time security analytics om cybercrime tegen te gaan. Wij gebruiken eigen ontwikkelde- en industry 
leading software en intelligence ter ondersteuning van ons Cyber Defense Center.
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